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요 약

자율주행 자동차의 안전한 운행을 위해 카메라, RADAR(RAdio Detection And Ranging), 초음파 센서 중 중추적

인 역할을 하는 LiDAR(Light Detection And Ranging) 센서는 360도에서 사물을 인식하고 탐지할 수 있다. 하지만
이러한 LiDAR 센서는 레이저를 통해서 거리를 측정하기 때문에 공격자에 노출되기 쉬우며 다양한 보안 위협에 직면해
있다. 따라서 본 논문에서는 LiDAR 센서를 대상으로 한 여러 가지 보안 위협인 Relay, Spoofing, Replay 공격을

살펴보고 물리적 신호교란(Jamming) 공격의 가능성과 그 영향을 분석하며, 이러한 공격이 자율주행 시스템의 안정성에
미치는 위험을 분석한다. 실험을 통해, 물리적 신호교란 공격이 LiDAR 센서의 거리 측정 능력에 오류를 유발할 수 있음을
보여준다. 개발이 진행 중인 차량 간 통신(Vehicle-to-Vehicle, V2V), 다중 센서 융합과 LiDAR 비정상 데이터 탐지를

통해 이러한 위협에 대한 대응방안과 자율주행 차량의 보안 강화를 위한 기초적인 방향을 제시하고 향후 연구에서 제안된
대응방안의 실제 적용 가능성과 효과를 검증하는 것을 목표로 한다.

ABSTRACT

LiDAR(Light Detection And Ranging) sensors, which play a pivotal role among cameras, RADAR(RAdio Detection And Ranging),
and ultrasonic sensors for the safe operation of autonomous vehicles, can recognize and detect objects in 360 degrees. However,

since LiDAR sensors use lasers to measure distance, they are vulnerable to attackers and face various security threats. In this
paper, we examine several security threats against LiDAR sensors: relay, spoofing, and replay attacks, analyze the possibility and
impact of physical jamming attacks, and analyze the risk these attacks pose to the reliability of autonomous driving systems. Through

experiments, we show that jamming attacks can cause errors in the ranging ability of LiDAR sensors. With vehicle-to-vehicle
(V2V) communication, multi-sensor fusion under development and LiDAR anomaly data detection, this work aims to provide a
basic direction for countermeasures against these threats enhancing the security of autonomous vehicles, and verify the practical

applicability and effectiveness of the proposed countermeasures in future research.
Keywords: LiDAR, Autonomous, Jamming, Security Threats
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I. 서 론

자율주행 기술은 운전자의 직접적인 개입 없이 차

량이 스스로 주행하는 혁신적인 기술로, 현대 자동차

산업에서 자율주행 기술은 주요 발전 분야 중 하나로

간주되며, 미국자동차공학회(Society of Auto-

motive Engineers, SAE)에 의해 정의된 자율주

행 단계는 두 가지 주요 부류로 구분된다. 초기 단계

인 레벨 0부터 레벨 2는 운전자 보조 기능에 초점을

맞추며, 레벨 3부터 레벨 5까지는 완전한 자율주행

기능을 목표로 한다[1]. 자율주행의 고도화를 위해

서는 첨단 센서 기술 및 인공지능(AI)의 결합이 필

수적이며, 이를 위해 카메라, 초음파 RADAR

(RAdio Detection And Ranging), LiDAR

(Light Detection And Ranging) 등 다양한 센

서가 활용된다. 이러한 센서들은 주변 환경을 정밀하

게 인식하고 분석하여, 실시간 주행 의사결정을 위한

데이터를 제공한다.

여러 센서 중 카메라 센서는 주변 환경을 2차원

이미지로 포착하는 데 널리 사용된다. 하지만 조도,

음영, 악천후 등 외부 요인에 의한 영향을 많이 받는

다. 반면, LiDAR 센서는 레이저 펄스를 사용하여

외부 조건에 덜 민감하다. 또한, 레이저 펄스로 주변

환경을 매핑하고, 주변 물체의 정확한 거리와 형태

정보를 캡처하는 중요한 이점을 제공한다[2]. 이러

한 장점들을 바탕으로 LiDAR 센서는 정밀한 데이

터 수집 및 실시간 환경 스캔 능력 덕분에 자율주행

차량의 핵심 센서 기술로 자리매김하고 있다.

국내외 차량 제조사(OEM: Original Equip-

ment Manufacturer)들은 LiDAR 센서를 장착

한 자율주행 자동차의 연구 및 개발에 주력하고 있으

며, 이 기술의 중요성은 2023년 CES(Consumer

Technology Show)에서 30개 이상의 기업이

LiDAR 기술을 선보임으로써 강조되었다[8]. 또한,

ResearchInChina의 보고서에 따르면 지능형 운전

이 발전함에 따라 차량에 LiDAR 센서를 탑재하는

비율이 증가하는 것을 볼 수 있다[9]. 본 논문은

LiDAR 센서의 필수성을 강조하고, LiDAR 센서의

사용 증가에 따른 보안 위협을 설명한다. 또한, 차량

용 LiDAR 센서에 대한 물리적 신호교란 공격에 관

한 실험적 연구를 제시하며, LiDAR 센서의 잠재적

인 보안 위협에 대응하는 방안을 소개함으로써, 자율

주행 기술의 안정성과 신뢰성을 높이는 방향을 제안

한다.

II. 배 경

2.1 차량용 LiDAR 센서 동작 원리

LiDAR 센서의 기본 구성은 Fig. 1.과 같이 레

이저 송신기(Transmitter)와 레이저 수신기

(Receiver)로 구성된다. 레이저 송신기는 환경에

레이저 펄스를 방출하는 역할을 하며, 이 펄스는 주

변 물체에 반사되어 다시 센서로 돌아온다. 레이저

수신기는 이러한 반사된 레이저 펄스를 감지하고 측

정하는 기능을 수행한다. 두 구성 요소의 상호작용을

통해 LiDAR 시스템은 주변 환경에 대한 정밀한 3

차원 데이터를 수집하고 분석한다. 이 데이터는 자율

주행 차량의 주변 환경 인식 및 의사결정 과정에서

중요한 역할을 한다.

LiDAR 센서의 근본적인 작동 원리는 ToF

(Time of Flight)에 기반을 두고 있다. ToF 메커

니즘은 레이저 송신부에서 발사된 레이저가 측정 범

위 내의 물체에 도달하고, 그 물체로부터 반사된 레

이저가 광다이오드에 의해 수신되는 과정을 포함한

다. 이때, 레이저가 송신부에서 물체에 닿은 후 다시

돌아오기까지 걸리는 시간을 측정하여 물체와의 거리

를 계산한다[3]. 반사된 레이저 신호들은 수많은 점

으로 구성되며, 이 점들이 집적되어 3차원 공간에

주변 환경을 상세하게 표현한다. 이러한 데이터 집합

을 ‘3D 포인트 클라우드’라고 부른다. 포인트 클라우

드의 해상도는 LiDAR 센서의 채널 수에 의해 결정

되며, 채널 수가 많을수록 더 높은 해상도의 3D 환

경 표현이 가능하다[4][5]. 이는 LiDAR 기술이 복

잡한 환경에서도 정밀한 주변 정보를 제공할 수 있음

을 의미하며, 이는 자율주행 차량의 안전성과 효율성

을 크게 향상시키는 중요한 요소로 작용한다.

Fig. 1. Principle of Automotive LiDAR Sensor

2.2 차량용 LiDAR 센서 종류

LiDAR 센서 기술은 시야각(Field of View,



정보보호학회논문지 (2024. 4) 219

FOV) 확장을 목표로 지속해서 진화해 왔다. 본 절

에서는 두 가지 주요 LiDAR 구조, 즉 기계식

LiDAR(Mechanical Scanning LiDAR)와 고정

형 LiDAR(Solid-State LiDAR)에 관해 설명한다.

2.2.1 기계식 LiDAR

기계식 LIDAR 센서는 전기모터를 이용하여 구

동부를 회전시켜, 전체 360도 시야각을 제공한다

[3][5]. 이 구조는 주변 환경의 모든 객체를 탐지하

고, 그 거리 및 방향 정보를 정확히 측정할 수 있게

한다. 기계식 LiDAR의 주요 특징 중 하나는 수직

방향으로 송수신되는 레이저의 개수에 따라 다양한

채널 수를 가지는 것이며, 이는 4채널부터 128채널

까지 다양하다. 채널 수가 많아질수록 해상도는 높아

지지만, 이는 동시에 센서의 구성이 복잡해지고 가격

이 상승하는 단점을 가져온다. 또한, 회전 메커니즘

의 물리적 구조로 인해 크기가 크며, 물리적 충격과

같은 외부 요인에 의한 영향을 받아 제품의 수명이

상대적으로 짧다는 단점도 있다[6][7].

Fig. 2. Mechanical Scanning LiDAR

2.2.2 고정형 LiDAR

고정형 LiDAR 센서는 MEMS(Micro-Electro

-Mechanical Systems) 기반 거울을 이용하여 주

변 환경을 스캔하거나 광학 위상 배열 (Optical Ph

ased Array. OPA)을 사용하는 방법이 일반적이

다[5][7].

회전하는 구동부가 없이 반도체 소자를 활용하여

구성이 단순하며 일반적으로 간소화 및 내구성이 향

상되어, 회전형 LiDAR에 비해 빠른 데이터 획득

속도를 제공한다는 점에서 회전형 LiDAR 센서의

단점을 보완한다. 하지만 회전하는 기계식 구동부를

제거하여, 회전형 LiDAR보다 시야각이 줄어든다.

줄어든 시야각 때문에 시야각을 넘으면 물체 탐지가

불가능하지만, 이는 여러 개의 고정형 LiDAR를 사

용하여 보완할 수 있다[3].

III. 차량용 LiDAR 대상 기존 공격 관련 연구

최근 연구는 LiDAR 기반 자율주행 아키텍처를

통해 장애물에 대한 오인식을 유도하여 자율주행 차

량의 물체 감지 모델의 신뢰성을 약화하는 데 초점을

맞추고 있다. 자율주행차의 핵심 구성 요소 중 하나

인 자율주행 시스템은 차량에 장착된 센서에서 수입

한 데이터를 기반으로 주행 결정을 내린다. 이 논문

에서는 적응형 주행 제어(ACC), 충돌 방지 시스템

(CAS), 주변 차량, 보행자 및 기타 물체의 감지 및

인식에 필수적인 LiDAR 센서의 중요한 역할에 대

해 중점적으로 설명한다. LiDAR 센서는 자율주행

의 ‘눈’으로서 중요한 역할을 한다. 이러한 맥락에서

3장에서는 센서 기능이 손상되거나 악의적으로 조작

될 경우 치명적인 사고로 이어질 수 있다는 점을 강

조하면서 LiDAR 센서의 보안 측면에 초점을 맞춘

연구를 소개한다. LiDAR 센서를 노리는 주요 공격

유형에는 Relay 공격, Spoofing 공격, Replay 공

격이 있다. 이 장에서는 이러한 공격 방법론을 자세

히 살펴보고 잠재적인 위협을 소개한다.

Fig. 3. Solid-State LiDAR
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3.1 Relay Attack

자율주행 차량의 LiDAR 시스템을 노리는

Relay 공격에 대한 자세한 분석을 제시한다.

Relay 공격은 LiDAR 센서에서 방출된 원래 레이

저 신호를 중간 단계에서 가로채서 미리 정의된 시간

간격 동안 지연시킨 다음 조작된 레이저 신호를 다시

LiDAR 센서로 전송하는 공격이다.

Fig. 4.는 LiDAR 센서를 이용한 릴레이 공격의

개념을 시각화한 것으로, 실제 실험 결과가 아닌 개

념적 이해를 돕기 위한 도식이다. 그림은 피해 차량

V1의 LiDAR 시스템이 공격 차량 V2를 실제보다

더 멀리 있는 것으로 잘못 인식하도록 하는 공격 메

커니즘을 나타낸다. t0의 시점에서 V1은 V2에 신호

를 보내지만, V2는 공격을 위해 설계된 장치를 통해

이 신호를 지연시킨 후, 지정된 시간 t1에 신호를

반환한다. 이러한 릴레이 공격의 결과로 V1의

LiDAR는 V2를 실제 위치보다 멀리 감지하게 되

며, 이는 자율주행 시스템의 안전성과 결정에 영향을

미칠 수 있다.

이 공격의 주요 목표는 실제 물체를 실제 위치보

다 더 멀리 보이게 만드는 것이다. 다른 연구팀은 두

개의 레이저 트랜시버를 사용하여 LiDAR 센서에서

방출되는 레이저 신호를 중계하는 구체적인 실험을

통해 이러한 공격의 효과를 입증했다[10]. 이 트랜

시버는 LiDAR에서 약 1m 떨어진 곳에 배치되었

지만, 각각 20m와 50m 떨어진 것처럼 보이도록

조작되었다. 이 실험의 결과는 장애물이 실제 위치

와 다른 위치에서 감지되어 자율주행 차량의 정확한

주행 결정 능력에 상당한 영향을 미칠 수 있음을 보

여준다.

3.2 Spoofing Attack

Spoofing 공격은 가짜 장애물을 만들어 특정 위

치에 주입하는 것이다. 참고 논문에서 수행된 실험에

는 LiDAR 센서, 트랜시버 1개, 제어 로직 2개가

사용되었다. 제어 로직을 통해 원래 레이저 신호의

특성을 모방한 위조 레이저 신호가 생성되었다. 이

신호는 트랜시버를 통해 LiDAR 센서로 전송되어

실제로 1m 떨어진 장애물을 50m 떨어진 것처럼 보

이게 한다[10]. 이러한 공격은 차량 운행의 안전에

직접적인 위협이 될 수 있다. 또한, 다른 연구팀의

시뮬레이션 결과에서는 43km/h로 주행 중인 차량

이 Spoofing 공격으로 인해 갑자기 정지하는 시나

리오를 보여 운전자와 승객의 안전에 심각한 위협을

가하고 잠재적으로 후방 차량의 충돌이나 교통 혼잡

을 유발할 수 있는 상황을 연출했다[11].

다른 실험에서는 레이저 기반 스푸핑 기술을 활용

하여 자동차의 인식 시스템에 입력되기 전 센서 수준

에서 실제 장애물의 LiDAR 포인트 클라우드 데이

터를 선택적으로 지우는 방식을 통해 공격하는 방안

을 제안한다. 물리적인 제거 공격 방법론이라는 새로

운 방법론을 사용해 실제 장애물을 자율주행 프레임

워크가 인식하지 못하도록 한다. 연구 결과는 다양한

Type Method Attack Result

Relay
Attack

The attacker uses two transceivers to relay
the LiDAR signal delay the signal and then
attack the LiDAR

An obstacle was detected further away than
the actual distance

Spoofing
Attack

The attacker injects a fake laser pulse
reflected from an object from a different
location

A self-driving car traveling in a simulation
detects a fake obstacle created by an
attacker and stops abruptly

Replay
Attack

The attacker duplicates the LiDAR sensor's
datagram, stores it in a buffer and plays it
back

The attack caused nearby vehicles traveling
in the same direction to appear to be
traveling in reverse

Table 1. LiDAR sensor attack methods

Fig. 4. Diagram of Relay Attack on V1
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조건으로 공격의 효과성을 입증하며, 장애물 포인트

클라우드를 성공적으로 제거하는 높은 성공률을 달성
했다. 또한, 이러한 공격에 대항하기 위한 대책으로
가짜 그림자 감지 및 방위 기반 감지 같은 방법을 제

안하며, 스푸핑된 포인트 클라우드 데이터를 식별하
고 필터링하는 데 그 효과를 입증한다[12]. 또한,
클라우드 데이터 내에 특정 패턴이나 객체를 조작,

삽입하여 인식 시스템의 결정 과정을 왜곡하는 방법
도 존재한다[13]. 이러한 공격들에 취약한 것을 방
어하기 위해서 새로운 방어 메커니즘을 제안한 연구

도 존재한다.
한 연구에서는 CARLO 메커니즘이라는 LiDAR

에 대한 방어기법을 통해 공격을 감지, 방어하는 과

정을 소개한다. 이는 특징적으로 탐지된 경계 상자
내의 자유공간과 해당 경계 상자에 대응하는 점들의
위치를 분석한다. 이를 통해 물리적 불변성을 마련하

여 공격자가 파괴하기 어려운 메커니즘을 설계한다
[14].

3.3 Relay Attack

역재생 공격(Replay Attack)은 다른 센서 기반
의 공격과 달리 물리적 센서 공격이 아니라 사이버

위협모델에 기반을 둔다. 본 연구는 자율주행 시스템
에서 LiDAR 센서의 데이터가 네트워크 통신을 통
해 이루어지는 점에 주목한다.

공격 방법론은 Fig. 6.과 같다. 공격자는 LiDAR
센서에서 생성된 데이터 그램을 복제하여 복사본을
버퍼에 저장한다. 이 데이터 그램에는 주변 환경 및

장애물에 관한 정보가 포함되어 있다. 이후 공격자는
저장된 버퍼를 재생하며, 버퍼의 내용을 끝부터 전송
한다. 실험 결과, 이러한 공격으로 인해 같은 방향으

로 주행 중이던 주변 차량이 역방향으로 주행하는 것

처럼 인식되었다[15]. 이는 자율주행 시스템이 실제
로 존재하지 않는 상황에 근거하여 잘못된 주행 결
정을 내릴 수 있음을 의미하며, 이로 인해 시스템의

오작동이 발생하고 심각한 사고를 유발할 가능성이
있다.

IV. 차량용 LiDAR 물리적 신호교란 공격 시나
리오

물리적 신호교란 공격은 센서의 성능 저하를 초래
하거나, 센서가 정확한 정보를 수집하고 전송하는 과
정에 방해를 주는 현상으로, 외부 신호나 잡음의 영

향을 받는 것을 의미한다. 특히, LiDAR 센서에 대
한 물리적 신호교란 공격은 LiDAR 시스템이 환경
을 감지하고 매핑하는 데 필수적인 레이저 신호의 방

해 또는 조작을 목표로 한다. 이러한 공격은
LiDAR 센서가 사용하는 것과 같은 파장의 레이저
를 집중적으로 사용하여 LiDAR 센서가 올바른 정

보를 수집하지 못하게 방해하는 것을 목적으로 한다.
결과적으로, 이 공격은 LiDAR 센서가 주변 환경을
정확하게 인식하고 분석하는 능력을 저해하며, 이는

자율주행 차량의 안전 운행에 직접적인 위험을 초래
한다. 본 장에서는 공격자의 관점에서 다른 공격 기
법들과 달리 공격 환경 구현이 쉬워, 실제 상황에서

빈번하게 발생 가능한 LiDAR 센서의 물리적 신호
교란 공격 실험을 소개한다.

4.1 실험 환경 구축

본 논문에서 수행한 물리적 신호교란 공격 실험은
자율주행 차량에 탑재되는 LiDAR 센서를 대상으로

하였다. 실험 환경은 Fig. 7.과 같이 구성했으며,
공격의 주 대상이 된 LiDAR는 Velodyne 사의
VLP-16이다. 이는 16개의 레이저 채널을 갖추고

있으며, 360도 전 방위로 주변 환경을 스캔할 수 있

Fig. 6. Scenario of Replay Attack on LiDAR
Sensors

Fig. 5. Diagram of Spoofing Attack
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는 능력을 갖추고 있다. 이를 통해 전방, 측면, 후방

의 장애물을 탐지하고 그 위치를 정확히 파악할 수
있으며, 최대 100m까지의 탐지 범위를 제공한다.

이러한 특성은 넓은 지역을 대상으로 하는 자율주

행 및 환경 감지 애플리케이션에 이상적으로 적합하
다[17]. 본 실험에서 사용된 Velodyne의 LiDAR
는 GM의 자율주행 자동차 Cruise[17], Motional

및 현대자동차의 아이오닉 자율주행 자동차
[17][19], 그리고 Google의 Waymo[18]와 같이
실제 자율주행 차량에 탑재되어 사용되는 센서이다.

공격에 사용된 레이저는 타겟 LiDAR와 같은
905nm 파장을 가지는 공격용 레이저 모듈을 사용
하였다. 정밀한 공격 수행을 위해, 라즈베리파이에

연결된 적외선 카메라 모듈을 사용하여 타겟
LiDAR에 공격 레이저를 정확하게 조준하였다.
LiDAR는 인체에 해가 없는 적외선 영역의 빛을 이

용하여 물체와의 거리를 측정하는 기술을 바탕으로
하며, 이 빛은 적외선 카메라를 통해 시각화할 수 있
다. 또한, 실험 과정에서 수집된 데이터의 실시간 시

각화 및 분석을 위해, VeloView 시각화 소프트웨어
를 사용하였다[18]. 이 소프트웨어는 센서 데이터의
실시간 시각화 및 분석에 있어 핵심적인 도구로, 공

격 시나리오 하에서 LiDAR 센서의 반응 및 영향을
명확히 파악하는 데 중요한 역할을 하였다.

4.2 실험 내용

본 연구에서 진행한 물리적 신호교란 공격 실험은
세 가지 다른 시나리오를 통해 수행되었다. 각 시나

리오는 LiDAR 센서에 대한 공격 레이저의 영향을
평가하기 위해 설계되었다. 이를 통해, 공격 레이저
의 존재 및 수량이 LiDAR 센서의 성능에 미치는

영향을 구체적으로 분석할 수 있었다. Fig. 8.은 실
험을 간단하게 설명한 개요도이다.

Fig. 8. Schematic Diagram of the Experiment

4.2.1 첫 번째 시나리오: LiDAR 정상 작동 상황

첫 번째 시나리오에서는 공격 레이저 없이 타겟

LiDAR만을 작동시켜 정상적인 작동 상태에서의 센
서 데이터를 수집하였다. 이를 통해, 타겟 LiDAR의
기준 성능 및 데이터 프로필을 확립할 수 있었으며,

이후 공격 시나리오와의 비교 분석 기준점으로 활용
되었다.

4.2.2 두 번째 시나리오: 단일 레이저 공격

두 번째 시나리오에서는 하나의 공격 레이저를 사
용하여 타겟 LiDAR에 물리적 신호교란 공격을 시

행하였다. 공격 레이저는 LiDAR 센서가 정상적인
환경 데이터를 수집하는 데 방해를 주기 위해 설계되

Fig. 7. LiDAR Jamming Attack Experimental
Environment
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었다. 이 시나리오를 통해, 단일 공격 레이저가
LiDAR 센서의 데이터 수집 및 처리 능력에 미치는
영향을 관찰하였다.

4.2.3 세 번째 시나리오: 다중 레이저 공격

마지막 시나리오에서는 두 개의 공격 레이저를 모

두 작동시켜 타겟 LiDAR에 대한 공격 강도를 높였
다. 이를 통해, 다수의 공격 소스가 동시에 작동할
때 LiDAR 센서의 성능 및 데이터 정확도에 미치는

영향을 평가할 수 있었다.
각 시나리오에서는 Veloview 소프트웨어를 사용

하여 1분 동안의 LiDAR 센서 데이터를 수집하였

다. 이 데이터는 후속 분석을 위해 기록되었으며, 공
격 시나리오가 LiDAR 센서의 성능 및 데이터 정확
도에 미치는 영향을 정량적으로 평가하는 데 중요한

역할을 하였다. 이러한 실험적 접근은 자율주행 시스
템에 대한 보안 위협을 식별하고 이해하는 데 필수적
이며, 더 강력하고 안전한 자율주행 시스템 개발을

위한 중요한 기초 자료를 제공한다.

V. 차량용 LiDAR 물리적 신호교란 공격 실험
결과

본 장에서는 LiDAR 센서 데이터의 정상 상태와

변조 상태를 비교 분석하였다. 이를 통해 LiDAR
시스템의 보안 취약점을 평가하고, 잠재적 공격 시나
리오에 대응하는 전략을 개발하는 데 중요한 기초 자

료를 제공한다.

5.1 첫 번째 시나리오: LiDAR 정상 작동 상황

본 실험에서는 VLP-16 LiDAR 장비를 활용하
여 실험 공간의 3차원 구조를 파악하였다. LiDAR
장비의 단독 작동 시나리오 하에서, 공간 내 물리적

구조물의 포인트 클라우드 데이터를 수집하였다.
Fig. 9.는 LiDAR 장비에서 수집된 포인트 클라

우드 데이터를 시각화한 것으로, 장비의 위치로부터

최대 14.9m 거리의 공간 구조를 성공적으로 기록하
였음을 보여준다. 수집된 데이터는 LiDAR 장비로
부터 각각의 포인트까지의 거리를 기준으로 정량적

분석을 수행하였으며, 이를 통해 얻은 결과는 균일한
분포를 나타냈다.
Fig. 10.은 LiDAR 센서가 정상적으로 작동할

때 수집한 데이터 포인트의 거리를 Laser ID 별로
시각화한 산점도이다. 데이터는 모든 Laser ID에
대해 일관되고 균일한 거리 분포를 보이며, 대부분의

데이터 포인트가 0-15m 범위 내에 위치한다. 이는
LiDAR 센서가 실제 환경을 정확하게 감지하고 있
다는 것을 나타낸다.

5.2 두 번째 시나리오: 단일 레이저 공격

실험에 사용된 VLP-16 LiDAR의 명시된 최대

탐지 거리는 100m임에도 불구하고, 이 시나리오에
서는 Fig. 11.과 같이 123m라는 비현실적인 거리
가 측정되었다. 실험 환경의 실제 크기를 훨씬 초과

하는 이 거리는 LiDAR 시스템이 실존하지 않는 장
애물을 인식하게 만드는 공격으로 인한 결과로 해석
될 수 있다. 이러한 결과는 LiDAR 시스템이 잠재

적인 보안 위협에 취약할 수 있음을 시사한다. 특히,

Fig. 9. Point cloud when only the target LiDAR
is activated

Fig. 10. A graph of the distance of points
collected when only the target LiDAR is
activated
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공격자가 LiDAR 시스템에 조작된 데이터를 주입함
으로써, 실제로는 존재하지 않는 장애물을 생성하고
매핑하는 과정에 영향을 미칠 수 있다는 점이 주목할

만하다. 또한, 이와 같은 조작은 시스템이 의존하는
데이터의 신뢰성을 저하시키며, 이는 특히 자율주행
차량과 같은 안전-민감 시스템에서 심각한 결과를 초

래할 수 있다.
조작된 데이터 포인트들은 정상 상태에서 관찰되

지 않는 거리에 분포되어 있으며, 이는 시나리오 1

에서 얻어진 데이터와 비교했을 때 명확한 차이를 보
인다. 이러한 분포는 데이터의 일관성 및 정확성을
판단하는 중요한 지표가 될 수 있다.

Fig. 12.는 공격자가 LiDAR 시스템에 대한 공
격을 시도하여 하나의 레이저만을 작동시킨 상태에서
의 데이터 포인트 거리 분포를 보여준다. 이 시나리

오에서는 특정 Laser ID에서 비정상적으로 높은 거
릿값을 관찰할 수 있다. 이는 공격 레이저가 다른 정
상적인 LiDAR 센서들의 동작에 영향을 주어 거리

측정에 오류를 유발한 결과로 해석될 수 있다.

5.3 세 번째 시나리오: 다중 레이저 공격

Fig. 13.은 두 개의 공격 레이저를 동시에 작동
시킨 상태에서의 LiDAR 포인트 클라우드를 나타낸

다. Fig. 11.을 보면 단일 공격 레이저를 사용했을
때, 특정 방향으로 LiDAR 센서를 조작하여 거리
측정에 오류를 유발한 것으로 보인다. 그러나 이 경

우에는 LiDAR 시스템의 나머지 부분이 정상적인
거릿값을 보여줘, 공격의 영향이 상대적으로 제한적
이었다. 반면에, Fig. 13, 14.에서와 같이 다중 공

격 레이저를 사용했을 때, LiDAR 센서가 수집한
데이터 포인트들은 더 넓은 범위에서 비정상적인 거
릿값을 나타냈다. 이는 단일 공격 시나리오보다 데이

터 조작의 범위와 강도가 증가했음을 시사한다. 두
공격 레이저의 사용은 LiDAR 시스템이 수집하는
데이터 포인트들 사이의 거리가 더욱 다양해지고, 실

존하지 않는 여러 장애물을 인식하게 만드는 결과를
초래했다.

Fig. 13. Point cloud when two attack lasers are
activated

Fig. 14. A graph of the distance of points
collected when triggering two attack lasers

Fig. 11. Point cloud when one attack laser is
activated

Fig. 12. A graph of the distance of points
collected when triggering a single attack laser
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이러한 비교 분석은 LiDAR 시스템에 대한 공격
이 얼마나 복잡하고 광범위하게 이루어질 수 있는지
를 시사한다. 단일 공격 레이저는 제한적인 조작을

유발하는 반면, 다중 공격 레이저는 LiDAR 시스템
전체에 영향을 미쳐 더욱 심각한 데이터 왜곡을 초래
할 수 있다. 이러한 결과는 LiDAR 시스템의 보안

측면을 강화하고, 데이터 조작을 탐지하며 신뢰할 수
있는 센서 데이터를 보장하기 위한 추가적인 방어 메
커니즘이 필요함을 강조한다.

VI. 차량용 LiDAR 센서의 물리적 신호교란 공
격 보안 위협 대응방안

차량용 LiDAR 센서가 직면한 물리적 신호교란
공격은 자율주행 기술의 신뢰성을 해치는 주요 위협

중 하나로 인식되고 있다. 이러한 위협에 대응하기
위해, 차량 간 통신(Vehicle-to-Vehicle, V2V)을
활용한 센서 데이터 공유는 주변 환경 정보의 정확도

를 향상시키고 시스템의 안정성을 높이는 유력한 방
법으로 간주한다. 주변 차량으로부터의 추가적인 데
이터는 각 차량의 센서 데이터 중복성을 증가시키며,

이를 통해 장애물 인식 데이터에 대한 불일치를 감지
하고 LiDAR 센서에 대한 공격 성공률을 감소시키
는 데 기여할 수 있다[10].

센서 데이터 중복성을 증가시키는 다른 방법은 다
중 센서 융합이다. 이는 카메라, 초음파, RADAR
및 LiDAR와 같은 다양한 센서들을 통합하여 장애

물 인식 데이터의 신뢰도를 더욱 높이는 전략이다.
각 센서로부터 얻어진 데이터를 종합함으로써, 하나
의 센서가 공격을 받거나 오류를 보일 때 다른 센서

들이 이를 보완할 수 있다[19]. 또는 LiDAR 센서
를 추가하여 공격에 대응할 수 있다. 그러나, 다수의
LiDAR 센서를 추가하는 방안은 비용 증가를 초래

하고 새로운 취약점을 일으킬 수 있어, 이러한 방안
을 선택할 때는 비용 대비 이점을 신중하게 평가해야
한다.

또한, 본 연구에서 수행된 실험 데이터는 LiDAR
데이터가 비정상적으로 변화할 경우를 감지할 수 있
는 행동 기반 분석의 적용 가능성을 보여준다. 이는

기계학습 기법을 통해 LiDAR 센서 데이터의 시간
적 변화를 분석하고, 물리적 신호교란 공격과 같은
비정상적인 패턴을 감지하는 데 사용될 수 있다.

이러한 대응 전략은 물리적 신호교란 공격에 대한
효과적인 방어를 구축하고 LiDAR 센서의 정확성을

개선하는 데 기여할 것으로 예상한다. 그런데도, 이
들 방법이 LiDAR 센서의 생산 비용을 증가시킬 가
능성을 고려하여, 각 전략을 채택하기 전에 장기적인

비용 대비 효과 분석이 요구된다.

VII. 결 론

본 논문에서는 자율주행 자동차의 핵심 구성 요소

인 LiDAR 센서의 보안 측면을 심도 있게 분석하였
다. 자동차의 ‘눈’ 역할을 하는 LiDAR 센서는 기술
발전에 따라 증가하는 보안 위협에 직면해 있다. 본

연구를 통해, LiDAR 센서를 대상으로 한 물리적
신호교란 공격이 자율주행 시스템의 안전성과 신뢰성
을 심각하게 저해할 수 있는 주요 위협임을 확인하였

다. 이러한 공격은 자율주행 기술의 발전을 저해하
고, 차량의 안전한 운행을 위협하는 중대한 보안 취
약점으로 작용한다. 따라서, 자율주행 시스템의 안정

성을 확보하기 위해서는 보안 강화와 적극적인 방어
기술의 개발이 필요하다. 이는 차량 간 통신, 다중
센서 융합, 기계학습을 활용한 이상 탐지 등 다각적

인 접근 방식을 포함한다.
향후 연구에서는 본 연구에서 제안된 대응방안들

의 실행 가능성과 효과성을 더욱 개선하고, 실제 도

로 환경에서의 적용을 평가해야 할 것이다. 자율주행
기술이 지속해서 발전함에 따라, 이와 관련된 보안
문제에 관한 연구와 혁신 역시 매우 중요하다. 본 논

문의 결과는 이 분야의 연구자들과 기술자들에게 자
율주행 차량의 안전한 미래를 위한 기초를 제공할 것
으로 기대된다.
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